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ความมัน่คงปลอดภัยทางไซเบอร์



ความหมายของความมัน่คงปลอดภัยทางไซเบอร์ 
(Cyber Security)

“การรักษาความมั่นคงปลอดภยัไซเบอร์” หมายความว่า มาตรการหรือการด าเนินการท่ีก าหนดข้ึน
เพ่ือป้องกนั รับมือและลดความเส่ียงจากภยัคุกคามทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ
อนักระทบต่อความมัน่คงของรัฐความมัน่คงทางเศรษฐกิจความมัน่คงทางทหาร และความสงบ
เรียบร้อยภายในประเทศ 

“ภัยคุกคามทางไซเบอร์” หมายความว่า การกระท าหรือการด าเนินการใดๆ โดยมิชอบโดยใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง และเป็นภยนัตราย
ท่ีใกล้จะถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง



ความหมายของความมัน่คงปลอดภัยทางไซเบอร์ 
(Cyber Security)

“ไซเบอร์” หมายความรวมถึง ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้ 
เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการให้บริการโดยปกติ
ของดาวเทียมและระบบเครือข่ายที่คล้ายคลึงกันที่เชื่อมต่อกันเป็นการทั่วไป



จากความก้าวหน้าทางเทคโนโลยีสารสนเทศซ่ึงถูกน ามาใช้ประโยชน์ในการท าธุรกรรมหรือการ
ติดต่อส่ือสารจึงก่อให้เกิดสภาพแวดล้อมท่ีเอ้ืออ านวยต่อภยัคุกคามและการก่ออาชญากรรมทางไซเบอร์ท่ี 
สามารถส่งผลกระทบในวงกวา้งไดอ้ยา่งรวดเร็วและปัจจุบนัยิง่ทวีความรุนแรงมากข้ึน สร้างความเสียหายทั้งใน 
ระดบับุคคลและระดบัประเทศ การป้องกนัหรือรับมือกบัภยัคุกคามหรือความเส่ียงบนไซเบอร์จึงตอ้งอาศยัความ
รวดเร็วและการประสานงานกบัทุกหน่วยงานท่ีเก่ียวขอ้งเพ่ือป้องกนัและรับมือไดท้นัสถานการณ์ และมีการดูแล
รักษาความมัน่คงปลอดภยัไซเบอร์อยา่งต่อเน่ือง

ความมั่นคงปลอดภยัทางไซเบอร์ (Cyber Security) มี
ความส าคญัอย่างไร
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ความมัน่คงปลอดภัยทางไซเบอร์ (Cyber Security) กบัส านักงาน กปร.

อุปกรณ์ป้องกันระบบเครือข่าย 

1. Firewall ยี่ห้อ Juniper รุ่น SRX1500 ท าหนา้ท่ีเป็นตวักรองขอ้มูลส่ือสาร โดยการก าหนดกฎระเบียบมาบงัคบัใช ้
โดยเฉพาะเร่ืองของการดูแลระบบเครือขา่ย เเละความผิดพลาดของการปรับแต่งอาจส่งผลท าให้ไฟลว์อลลมี์ช่องโหว่ 
และน าไปสู่สาเหตุของการโจรกรรมขอ้มูลทางคอมพิวเตอร์ได้



ความมัน่คงปลอดภัยทางไซเบอร์ (Cyber Security) กบัส านักงาน กปร.

อุปกรณ์ป้องกันระบบเครือข่าย 

2. Intrusion Prevention System(IPS) ยี่ห้อ Check Point รุ่น 4000 Series สามารถท าการจบัรูปแบบของขอ้มูลมา
ท าการวิเคราะห์ เพ่ือดูพฤติกรรม การท างานว่าเป็นความเส่ียงท่ีส่งผลกระทบต่อระบบงานหรือไม่ เช่น Packet ท่ี
ท างานแบบเดิม ๆ และบ่อยมาก ๆ และมีผลต่อเครือข่ายหรือระบบงาน 
เม่ือมีการติดตั้งระบบ IDS/IPS ในองคก์ร จะมีผลให้ระบบงานมีความปลอดภยัจากการ บุกรุกทั้งบุคคลภายในและ
จากเครือข่ายภายนอกไดม้ากข้ึน และส่งผลให้เครือขา่ยภายในองคก์ร มีประสิทธิภาพทางดา้นความปลอดภยัมาก
ยิ่งข้ึน 



ภัยคุกคามทางไซเบอร์กบัส านักงาน กปร.

ภยัคุกคามทางไซเบอร์ท่ีพบในระบบเครือข่ายของส านกังาน กปร. มีดงัน้ี

1. DDoS หรือเรียกอีกอยา่งหน่ึงว่า Distributed Denial of Service (DDoS) คือ การโจมตีเคร่ืองคอมพิวเตอร์เป้าหมายหรือระบบ
เป้าหมายบนอินเทอร์เน็ตของแฮกเกอร์ เพ่ือท าให้ระบบเป้าหมายไม่มีการตอบสนองต่อการร้องขอหรือหยดุให้บริการ (Denial-of-
Service) โดยลกัษณะของการโจมตีจะมีอยูห่ลากหลายรูปแบบไดแ้ก่

• การโจมตีแบบ Ping of Death
• การโจมตีแบบ UDP Flood
• การโจมตีแบบ TearDrop

2. Ransomware หรือ มัลแวร์เรียกค่าไถ่ เป็นมัลแวร์ (Malware) ท่ีมีลักษณะการท างานท่ีแตกต่างกับมัลแวร์ประเภทอื่นๆ คือ ไม่ได้ถูก
ออกแบบมาเพื่อขโมยข้อมูลของผู้อื่นแต่อย่างใด แต่จะเข้ารหัสหรือล็อคไฟล์ไม่ว่าจะเป็นไฟล์เอกสาร รูปภาพ วีดีโอ ผู้ใช้งานจะไม่
สามารถเปิดหรือเข้าถึงไฟล์เหล่าน้ันได้ ดังน้ันผู้ใช้จะต้องท าการจ่ายเงินตามข้อความ “เรียกค่าไถ่” เพื่อปลดล็อคกู้ข้อมูลคืนมา


